DocSecur® CYBER

Arztpraxen sicher im Netz

Schutzen Sie lhr Unternehmen
vor den Folgen von Cyber-Risiken
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Cyber-Kriminalitat wird oft unterschatzt. Tatsache ist aber, dass es sich inzwischen um ein alltdgliches Phanomen handelt.

Denn jeder Betrieb verfiigt liber Daten, die von hohem Interesse fiir Hacker sind. Konto- und Kreditkartendaten,

Gesundheitsdaten und sonstige personenbezogene Daten, zum Beispiel vom Personal, konnen fiir kriminelle Zwecke miss-

braucht werden.

Was Morgen gegen Cyberrisiken schiitzen soll, braucht jetzt unsere volle Zuwendung.

Denn auf den richtigen Schutz kommt es an. Im
Segment der Cyberversicherungen umso mehr,
da Arztpraxen zunehmend vernetzt sind, ihre
Produktion von funktionierender Technik abhangt
oder nicht zuletzt sensible Kundendaten, wie z.B.
E-Rezept geschutzt werden missen.

Die Angreifer im Cyberraum agieren immer
professioneller. Kein Unternehmen ist vor ihnen
sicher. Mit zahlreichen MaBnahmen koénnen sich
Unternehmen technisch und organisatorisch
sicherer aufstellen —ein Restrisiko bleibt jedoch
immer. Dieses ausreichend abzusichern, ist das Ziel
der PharmaRisk Cyber-Versicherung.

Was sind Cyber-Risiken?

Nur wenige technische Entwicklungen

haben unser Wirtschaftsleben so

gepragt wie die Informationstechnologie.
Informationsverarbeitende Systeme wie PC,
Smartphones oder industrielle Steuerungsanlagen

sind fuir Anwender wie Anbieter alltaglich gewor-
den. Daraus sind nicht nur Chancen, sondern auch
Risiken entstanden. Um diesen Risiken zu begeg-
nen, wurde u. a. die DocSecur CYBER entwickelt.
Ohne allgemeingiiltige Legaldefinition sind diese
neuartigen Risiken haufig schwer greifbar. Vielen
Versicherungsnehmern fehlt das Verstandnis
dafiir. Anhand des Ursache-Wirkungs-Modells
kénnen Cyber-Risiken erklarbar gemacht und ein
Verstandnis entwickelt werden. Man unterscheidet
dabei zwischen kriminellen Ursachen und nicht-
kriminellen Ursachen.

Wer braucht die Cyber-Police?

Jeder! Insbesondere fir kleinere und mittelstan-
dische Unternehmen kénnen Cyber-Attacken
existenzbedrohend sein. Da in der Presse Uber-
wiegend nur von Cyber-Attacken auf namhafte
Firmen berichtet wird, unterschatzen viele kleinere
Arztpraxen dieses Risiko.

Sie konzentrieren sich auf lhre Aufgabe in Arztpraxis.

Was ist abgesichert?

Ist durch einen Hackerangriff die Integritat,
Vertraulichkeit und Verfligbarkeit der Daten nicht
mehr gewahrleistet, tbernimmt DocSecur CYBER
den entstandenen Vermogensschaden, wie zum
Beispiel:

B Wiederherstellungskosten von Daten und
Software inklusive Kosten fiir Neuinstallation
und Einrichtung

B Ubernahme von Schadenersatzanspriichen
B Ubernahme von Serviceleistungen, zum

Beispiel Soforthilfe, Krisenmanagement oder
PR-Beratung nach Reputationsverlust

Fiir die DocSecur-CYBER gilt eine Deckungssumme inkl. Das Internet und elektronische Medien sind mittlerweile unsere

Deckungserweiterung bis zu taglichen Begleiter. Entsprechend groR sind die Risiken, welche die

Digitalisierung bringt. Ob Kreditkarten- oder Datenmissbrauch,
EUR 1.000.000,00

pauschal fiir Cyber-Drittschdden

Infizierung eines elektronischen Gerates mit Schadsoftware,
Datenverlust oder Cyber-Mobbing — die Cyber-Versicherung bietet
+ Schadenersatzforderungen von Kunden wegen lhnen einen modernen und optimalen Schutz. Ihre Vorteile

Datenmissbrauch
1. Schnelle und professionelle Hilfe

Schadenereignisse konnen Sie ganz einfach telefonisch und rund
EUR 1.000.000,00

hal fiir Cyb o um die Uhr online melden. DocSecur sorgt unverziiglich fir eine
pauschal fiir Cyber-Eigenschaden

Schadenregulierung durch Spezialisten.
+ Wirtschaftliche Schaden durch Unterbrechungen des

Arztbetriebs.
- Kosten der Datenwiederherstellung und System Rekonstruktion

2. Weltweiter Versicherungsschutz

Das Internet kennt keine Grenzen. Mit DocSecur CYBER sichern Sie sich
einen weltweiten Schutz.

EUR 1.000.000,00

pauschal fiir Kostenposition/Krisenreaktion

3. Kompletter und massgeschneiderter Schutz

Egal ob Kreditkarten- oder Datenmissbrauch, Schadsoftware oder
Cyber-Mobbing — durch die zwei Module, Safe Pay und Safe Surf geht
der Leistungsumfang der Cyber-Versicherung weit tber traditionelle

« [TForensikExperten zur Analyse, Beweissicherung und
Schadenbegrenzung

+ Anwalte fur IT und Datenschutzrecht zur Beratung Deckungen hinaus.

« PRSpezialisten fiir Krisenkommunikation zur Eindammung

des Imageschadens Bestandsgarantie: Der Versicherer leistet fiir Schaden, die im

Rahmen des vereinbarten Vertrages nicht oder hinsichtlich der

Deckungserweiterungen (optional) Entschadigungsgrenzen nicht vollstandig eingeschlossen sind, jedoch

tber die Cyberversicherung des unmittelbaren Vorvertrages pramien-

Ausfall von Cloud- und Hosting-Diensten neutral mitversichert waren.

Internetbasierte Bereitstellung von Speicherplatz,

Rechenleistung oder Anwendungssoftware als Dienstleistung. Innovationsgarantie: Immer die besten Leistungen! Mit der
. . Leistungs-Update-Garantie erhalten Sie automatisch alle kommenden
Entfiihrungen gegen Losegeld und Erpressung ) ) ) o
. L Leistungsverbesserungen — Entwickeln sich neue Risiken im Cybermarkt,
Neben den Kosten der Krisenberatung umfasst die Kidnap & L . e
. . . werden die Leistungen in unserem Produkt angepasst. Damit ist Ihre
Ransom-Versicherung die Deckung von Losegeld. . ) )
Cyberrisiko-Versicherung immer aktuell.

DocSecur® ist ein unabhangiger Versicherungsmakler speziell fir Arzte und kann daher von allen Angeboten das Beste fiir Sie auswahlen: ADAC, Allianz,
Alte Leipziger, ARAG, ASSTEL, AUXILIA, AXA, Barmenia, Basler, BBV, BGV, Concordia, Condor, Continentale, Cosmos, D.AS., DA, DBV, Debeka, Deutsche Arzteversicherung,



Bestands- und InnovationsGarantie (BIG)

Die Bestands- und Innovationsgarantie der DocSecur umfasst

die Mitnahme aller Leistungen des Vorversicherers sowie den am
Markt stets aktuellsten Versicherungsschutz. Mehr Sicherheit geht
nicht. Arzte sind damit jederzeit bestens geschiitzt, und profitieren
von einer haftungssicheren Beratung.

B Alle Leistungen des Vorversicherers werden tbernommen.

B Samtliche am deutschen Markt angebotenen
Deckungserweiterungen werden optional mitversichert.

B Zukinftige, pramienfreie Verbesserungen im Versicherungs-
schutz gelten automatisch auch fur den bestehenden Vertrag. \

www.docsecur.de

Wir konzentrieren uns auf die Sicherheit Ihrer Informationstechnologie.

Die Pramie berechnet sich auf Grundlage der vereinbarten Versicherungssumme.

Bei den Versicherungen von DocSecur profitieren Sie von einem ausgezeichneten Preis-Leistungs-Verhaltnis. Die DocSecur CYBER ist besonders
glinstig und den gewdiinschten Leistungsumfang kénnen Sie ganz nach lhrem individuellen Sicherheitsbediirfnis zusammenstellen. Neben der
Erreichbarkeit rund um die Uhr gehort bei uns die Betreuung durch qualifizierte Mitarbeiter und eine reibungslose Schadenabwicklung zum
perfekten Service dazu.

1. Cyber-Drittschaden
2. Cyber-Eigenschaden
3. Kostenposition/Krisenreaktion

1. Cyber-Drittschaden
2. Cyber-Eigenschaden
3. Kostenposition/Krisenreaktion

ohne Betriebsunterbrechung inklusive Betriebsunterbrechung

z.B. Deckungssumme 100.000,- EUR 542,00 EUR 638,00 EUR
z.B. Deckungssumme 250.000,- EUR 724,00 EUR 852,00 EUR
z.B. Deckungssumme 500.000,- EUR 786,00 EUR 925,00 EUR
z.B. Deckungssumme 1.000.000,- EUR 1.041,00 EUR 1.225,00 EUR
Préamieniibersicht bis 1 Mio. Jahresumsatz.

Hier konnen Sie sparen: Garantiert bester Preis Fiir grof3e Arztpraxen

Generell gilt eine Selbstbeteiligung
pro Schaden von EUR 500,-

Bei Selbstbeteiligung EUR 1.000,-
Sondernachlass 5%

Bei Selbstbeteiligung EUR 2.500,-
Sondernachlass 10%

Deutscher Ring, DEVK, DKV, ERGO, EUROPA, Generali, Gothaer, Hannoversche Leben, HanseMerkur, HDI, Hiscox, HUK-COBURG, IDEAL, INTER, InterRisk, Itzehoer, Janitos, LVM,

DocSecur gibt lhnen mit der Beste-Marktpreis-
Garantie die Sicherheit, dass Sie immer den
besten Preis fiir Ihre Arztpraxis-
Cyberversicherung erhalten — und das in

ganz Deutschland!

Sollten Sie irgendwo einen giinstigeren Preis fiir eine

Cyberversicherung von einem anderen Anbieter sehen,

dann lassen Sie es uns wissen und wir erstatten lhnen
den zu viel gezahlten Versicherungsbeitrag garantiert
zuriick.

Die DocSecur Cyber-Police steht auch groReren

Arztbetrieben mit einem Jahresumsatz von bis zu

50 Millionen Euro zur Verfiigung.

Der Versicherungsschutz umfasst auch hier die klassi-

schen Bausteine Cyber-Kostenpositionen (Forensikkosten,

PR-MaRnahmen), Cyber-Drittschadendeckung (z.B.
Abwehr Anspriiche Dritter, Rechtsverteidigungskosten,
Anspriiche der E-Payment-Serviceprovider) sowie

eine Cyber-Eigenschadendeckung (zum Beispiel
Betriebsunterbrechung, Wiederherstellung von Daten,
Entfernung der Schadsoftware).

Nirnberger, Provinzial, R+V, RheinLand, ROLAND, SDK, SIGNAL IDUNA, uniVersa, VGH, VHV, Volkswohl Bund, WGV, Wiirzburger, WWK, Ziirich und andere ...
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Was konnen wir fiir Sie tun? Sie haben die Wahl.

DocSecur® CYBER — Die Versicherung zur Absicherung vor Cyberrisiken

DocSecur®ONLINE > Ausfiihrlichere Informationen > Spezielle Tipps und Ratgeber > Viele Serviceleistungen > Arztpraxis-Newsletter > Umfassender Downloadbereich

Name Vorname Titel
Arztpraxis E-Mail Beruf / Status
StralRe / Nr. PLZ Wohnort
Geburtsdatum Telefon Telefax
0\ Interessantes Angebot. Senden Sie mir ausfihrliche Informationen und alle erforderlichen

Antragsunterlagen zu.

Gewlnschter Versicherungsbeginn soll der sein.

Gewilinschte Versicherungssume EUR

Bitte kreuzen Sie den von lhnen gewtlinschten Versicherungsschutz an.

Cyberschutz ohne BU Selbstbeteiligungsvarianten: Erh6hung SB auf

Cyberschutz inklusive BU 1.000,- EUR 2.500,- EUR
5% Nachlass 10% Nachlass
» Gerne informieren wir Sie in einem personlichen Gesprach Uber weitere Einzelheiten.
) Wann winschen Sie angerufen zu werden? Datum: Zeit:

° Rund um Ihre Sicherheit haben wir speziell fir Sie als Arztin oder Arzt Produkte entwickelt.

Info Wir begleiten Sie sicher in lhre Zukunft.
Allgefahrenversicherung fir Arzte Krankenversicherung
Einzelgefahrenversicherung fur Arzte Unfallversicherung fur Arzte
Berufsunfahigkeitsversicherung BASIS-Informationen

Rundumschutz speziell fur Arzte

fax 0800.919 6666  E-Mail info@docsecur.de

kostenfrei anrufen und faxen unter

0800. 919 0000 O
www.docsecur.de D OC S eC um




